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Uvod

e heterogeno okruzenje - diverzifikacija u primjeni
informacijske tehnologije

e Mmrezna infrastrukutura s TCP/IP-arhitekturom i
primjena Windows- i GNU/Linux-operacijskih
sustava (nadalje OS)

e obracanje korisniku s Windows OS-om u
mreznom okruzenju s TCP/IP arhitekturom (LAN,
Internet, etc.), koji poznaje Microsoftove
tehnologije te uz minimum vremena, znanja |
sredstava zeli rjesenje problema sigurnog
pristupa udaljenom racunalu s Linux OS-om

e tri nacina pristupa udaljenom Linux-racunalu



Pretpostavke za remote pristup

e prakticnost: nije potrebno ostvariti
modifikaciju instalacije Windows-
operacijskog sustava

e sigurnost: primjena SSH-protokola

e clkonomicnost: primjena Open
Source tehnologije kao besplatne
tehnologije



1. Primjena programa PuTTY

PuTTY - SSH Klijent

kpeter@echelon:™§ who | wc -1
1
kpeter@echelon:™~§ ps

PID TTY TIME CHD
201208 pts/a A0:080:88 bash
14321 pts/0  00:080:00 ps
kpeter@echelon:™$ |




1.1 Uvod u primjenu PulTY-ja

m
A
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Putty.exe

tvorac: Simon Tatham
http://www.chiark.greenend.org.uk/~sgtatham/putty/
funkcionalan SSH- i telnet-klijent

ima samo jednu izvrsnu datoteku, veliCine 444 kB

konfigurabilnost:

e postavke za uspostavljanje veze
e ponasanje emulatora terminala
e izgled prozora

e kontrola uspostavljene veze




1.2 Vrijednosti parametara veze
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1.3 Spajanje na udaljeno racunalo

e gumb Open - spajanje na udaljeno racunalo (ako su
prethodno upisane vrijednosti parametara)

e nakon uspostavljanja veze pojavljuje se prozor emulatora
terminala sa znakom spremnosti (/ogin as:) za prijavu



2. Primjena SSH-klijenta iz Linux-distribucije
koja se izvrSava u okruzenju Windowsa

e DSL (kratica za "Damn Small Linux”) — kompaktna Linux-
distribucija
e limitirana na veliCinu od 50 MB za pohranu na business card

format CD-a, USB flash-memoriju ili u imenik na NTFS- il
FAT-particiju Windows 0OS-a

izvrSava se uz pomoc softvera za emulaciju CPU-a - Qemu
DSL pruza korisniku GUI s nizom alata
by default mrezne postavke za DHCP

mrezne postavke su u konfiguracijskim datotekama
/etc/network/intefaces i /etc/resolv.conf — uredivanje s
editorom ili primjena DSL-ovog konfiguracijskog alata
Netcardconfig u DSLpanel-u



Spajanje na Linux-racunalo

e izvrSenje naredbe ssh s potrebnim argumentima u
emulatoru terminala npr. ssh kpeter@192.168.1.3

e prilikom prvog spajanja na udaljeno racunalo, ssh-program
Ce generirati RSA javni i privatni kljuc u svrhu
autentifikacije u buducim spajanjima, kao jedne od mjera
sigurnosti
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3. Primjena SSH-klijenta iz
okruzenja Linux LiveCD-distribucije

e Linux LiveCD-distribucija - ucCitavanje (boot) Linux
OS-a u radnu memoriju racunala, bez utjecaja na
instalaciju OS-a na disku racunala

e pokretanje SSH-klijentskog programa u emulatoru
terminala




Mrezne postavke

e primjer mreznih postavki u slucaju primjene
fiksne IP-adrese u okruzenju Ubuntu-distribucije:

Connection
Device; eth0

|¥|:Enable this connection:

Connection settings

Configuration: [Static IP address ]
IP address: [192.168.1.113 ]
Subnet mask: [255.255.255.0 ]

Gateway address: [192.168.1.3

[ (T Help l lxgancell[ &P ok l




4. Usporedba predlozenih nacina
remote pristupa Linux-racunalu

primjena PuTTY-ja za remote pristup s Windows-
na Linux-racunalo u maloj mjeri opterecuje
memoriju i mikroprocesor racunala

uporaba kompaktne Linux-distribucije zauzima u
vecoj mjeri memorijske i procesorske resurse, ali
donosi korisniku GNU/Linux okolinu

nakon ucitavanja LiveCD-distribucije u radnu
memoriju racunala, pripremljena je GNU/Linux
okolina, s radnom povrsinom i aplikacijama za
uredsko poslovanje, koja nema utjecaja na
sadrzaj diskova racunala



5. Zakljucak

e Open Source tehnologija donosi nam
slobodu u nacinu i mjestu njezine
primjene:

o Blﬁ))mbinaciji s vlasnickim softverom (PuTTY i

e samostalna primjena Open Sourcea (Linux
LiveCD)

e da bi ostvario remote pristup udaljenom
Linux- s Windows-racunala, uzevsi u obzir
aspekte prakticnosti, sigurnosti i
ekonomicnosti, korisnik ima slobodu
izabrati bilo koji od tri predlozena nacina



