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File Edit View History Bookmarks Tools Help
<.E| s $ - @ ‘/IJ} http: ffwww .moja-e-posta.hrfp 19535 1. hitml | b | M3 ] " | Google b, l
P Getting Started E.} Latest Headlines
Date: 20. studeni 2007. 15:01:01 CET+0100
From: MojaBanka <e-banking@mojabanka hr>
To: Pero Peric¢ <pero peric(@moja-e-posta hr>
Subject: Promjena zaporke
Postovani,
MojaBanka™ posvecuje mnogo pafnje sigurnosti svojih klijenata.
U skladu sa sigurnosnom politikkom koju ste potpisali
prililcom otvaranja usluge e-banking, korisnicke zaporke se
iz sigurnosnih razloga mijenjaju svakih & mjeseci. Na taj se nacin
smanjuje rizik od krade 1 opasnost svodi na minimum.
Postupak je vrlo jednostavan - ulogirajte se na
http://www.mojabanka.hr/login
upisite staru zaporku, odaberite novu i to je to.
<p>
Ulkoliko zaporku ne promijenite u rokm od 24 sata, ushiga e-banking P::u{stcnvani,
. . L . </p>
se automatski zakljutava. Za reaktivaciju je potrebno doci osobno u <p§
na]bhzu poslovmcu :\-TOJE:BEnkE ) <strong>MojaBankaitrade;</strong> posveéuje mnogo paiZnje sigurnosti svojih klijenata.
N </p>
Srdacan pozdrav, <p>
Vasa :\IﬂiaBaﬂkarn! U =skladu =a sigurnosnom politcikom koju ste potpisali<br>»
prilikom otvaranja usluge <ire-banking</i>», korisnidke zaporke se<br>
"Sigllrllusl k]iienata ln‘iiek na prvom mieshl!" iz =zigurnosnih razloga mijenjaju svakih & mieseci. Na taj se nadin<br>
smanjuje rizik od krade i opasnost svodi na minimum.
</ p
| http:/fwww. tko-klikne-izgubi-pare. com/ pr
Postupak je wvrlo jednostavan - ulogirajte sSe na:
<h3>
<a href="http:/ /www.tko-klikne-izgubi-pare.com">nttp://www.mojabanka.hr/login</a>
</h3>
upi%ite staru zaporku, odaberite nova i to je to.
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U medijima

« Racun za mobitel zbog “dialera” 21.000 kuna —
« Vjesnik, 15.02.2007.

« Krade PIN-a i broja kartice putem Interneta —
Vjesnik, 05.03.2007.

* Nepoznati haker uzbunio hrvatske blogere —
Jutarniji list, 27.05.2007.

« Hakeri upali na stranicu PC Chipa —
Vecernji list, 21.08.2007.

» Napadnut portal blog.hr, haker prijavljen policiji —
Jutarnji list, 25.08.2007.

« Karti¢ni se kriminal u Hrvatskoj ucetverostrucio —
Vecernji list, 13.11.2007.
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Cinjenice
» Industrija informacijske sigurnosti teska je oko 100 milijardi dolara
godisnje

« Samo trziste raCunalnog softvera u 2007. godini iznosit ¢e oko 9,1
milijardu dolara

- Alipak = cyberkriminal je jedna od najprofitabilnijih grana organiziranog
Kriminala, u kategoriji trgovine drogom
« Cyberkriminal je izuzetno privlacan:
— Jednostavne tehnike i lako pribavljivi alati
— Zanemarivo ulaganje izaziva veliku ekonomsku korist
— Uz malo paznje ostavlja malo ili nimalo tragova
— Uklju€enost naj¢esce bar nekoliko ISP-ova i drzava
— Nema potrebe za fizickim kontaktom sa zrtvama
— Olaksano skrivanje i prikrivanje
— Neadekvatna legislativa na ovom relativno novom podrucju
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Thou shallst not...

» Tri zapovijedi informacijske sigurnosti:
1. Ne surfati po sumnjivim web sjedistima
2. Ne slijediti poveznice u e-posti

3. Ne otvarati nepoznate e-mail attachmente

*

Plus odabirati kvalitetne zaporke, redovito nadogradivati operacijski sustav,
osvjezavati antivirusne definicije, upotrebljavati vatrozid, koristiti
neprivilegirani korisniCki raCun, pratiti sistemske logove...
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Zakljuéak

* Nije sve tako crno:
— Sve bolji softver (secure coding)
— Sigurnosna rjesenja (fw, av, vs/pt, ids/ips...)
— Digitalni certifikati (/)
— Medunarodni standardi (HRN:ISO 27001 i 27002)
— Zakon o informacijskoj sigurnosti
— Povecana svijest o sigurnosti krajnjih korisnika
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Hvala na paznji!

Pitanja?

Nino Jogun
Nino.Jogun @ CARNet .hr
http://www.cert.hr
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