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Sasetak — Stetna web sjedista su sjedista koja ugrofavaju korisnike i racunala koja
ih posjeéuju. Vazno je sprijeciti Sirenje tih sjediSta i odvojiti ih od normalnog Interneta.
Stoga u sklopu kataloga www.hr, koji je pocetno odrediste mnogih korisnika Interenta,
potrebno je prepoznati i ukloniti Stetna web sjedista. Uz analizu Stetnosti u ovom radu pruza
se i integrirano rjeSenje koje bi u implementaciji uklonilo veéinu Stetnih web sjediSta i
sprjecilo dodavanje istih u katalog.

1. Uvod

Internet u posljednjih par godina biljezi veliki rast Stetnih web sjedista koje posluzuju
sadrzaj Stetan za posjetitelje. Jednom zarazeno raunalo moze prouzrociti velike probleme
vlasniku racunala i takoder zaraziti druga racunala u mrezi. Veliki se trud ulaze u suzbijanje
takvih napada. SjediSte moZe izvorno biti Stetno ili postati Stetno zarazom postojecih
normalnih sjediSta. Katalog www.hr postoji ve¢ 17 godina te se u njemu nalazi veliki broj
zastarjelih web sjedista i sjedista koje se vise ne koriste. Uz to trece strane mogu namjerno
dodavati Stetna web sjediSta u katalog kako bi povecale broj zarazenih racunala koja bi mogle
kasnije iskoriStavati.

U ostatku rada dan je osvrt na prirodu problema takvih sjedista i opasnosti koje ta
sjedista donose. Nakon pregleda opasnosti sagledavaju se moguci nacini prepoznavanja tih
opasnosti. U 4. poglavlju opisan je sustav koji bi omogucio smanjivanje broja Stetnih web

sjediSta u www.hr katalogu i smanjio moguénost unosenja takvih sjedista u katalog.

2. Stetna web sjedista

Cilj je prikazati nacine provjere 1 detekcije Stetnih web sjediSta na primjeru kataloga
www.hr. Osnovna prednost kataloga je baza web sjediSta koja su prijavljena i medu njima
potrebno je prepoznati koja su Stetna. Nema potrebe za naprednim algoritmima koji ¢e
pretrazivati web slijede¢i poveznice na sjediStima.

Podjela Stetnih web sjediSta prema uslugama:

*  Web sjediSta za dijeljenje ilegalnog sadrzaja - NajCeS¢e pruzaju mogucnost
dohvacanja torrent datoteka pomocu koji se mozZe dohvatiti ilegalni sadrzaj.
*  Web sjedista s laznim bankarskim uslugama - Imitiraju sjediSta koje nude

prave bankarske usluge, ali se nalaze na drugom web sjedistu i potic¢u korisnika



da unese podatke o sebi i svojim karticama kako bi to mogli iskoristiti za kradu

sredstava 1 1dentiteta.

Web sjedista koja nude lazno uklanjanje malicioznog softvera na racunalu -

Sjedista se predstavljaju kao graficko sucelje nekog operacijskog sustava i

upozoravaju korisnika da je njegovo raCunalo zarazeno s nekim laznim

popisom Stetnog softvera (malware). Kao pomo¢ nude dohvacanje malicioznog

softvera nudi lazno uklanjanje Stetnog softvera.

2.1 Posljedice pristupa Stetnim web sjediStima

Neovisno u koju kategoriju pripada Stetno web sjediSte ono uvijek pokuSava naStetiti

korisniku koji se nade na tom web sjedistu. Ono moZe nastetiti korisniku na sljedece nacine:

Pokretanje i/ili instalacija nezeljenog softvera na racunalu. Takav softver moze

omoguciti koriStenje raunala u razne Stetne svrhe. Tada racunalo postaje dio

skupine racunala koje napada¢ moze upravljati, botnet. Sa racunalima u

botnetima mogu se izvoditi sljedece radnje [1]:

)

Distributed Denial of Service} (DDOS) napadi na druga racunala i mreZe u
Internetu - To su napadi onemogucavanja pristupa pojedinim racunalima ili
mrezama slanjem velike koli¢ine prometa na odredista koja se zeli
onemoguciti.

Generiranje 1 slanje spam e-mail poruka pomocu kojih se moze zaraziti
druga racunala ako su korisnici neoprezni.

PrisluSkivanje 1 zabiljeZavanje prometa koji prolazi mrezom u kojoj se
racunalo nalazi ili snimanje prometa koje to racunalo Salje i prima.
Zapisivanje lozinki koje korisnik racunala koristi za ovjeravanje na raznim
web sjedistima.

Sirenje $tetnog softvera na druga radunala koja se nalaze u istoj podmreZi.
Instalacija raznih reklamnih programa koji ¢e ometati rad na racunalu i
trositi Internet promet.

Masovna krada identiteta kradom osobnih podataka korisnika racunala, te

uz to 1 krada podataka o karticama koje sluze za pla¢anja putem Interneta.

Krada lozinke i podataka o kartici imitacijom odredene usluge weba (npr.

bankarske usluge).

Pretplata na neZeljene reklamne e-mail poruke.



3. Prepoznavanje Stetnih web sjediSta

Mogu se razluciti dva razli¢ita pristupa prepoznavanju web sjedista:

Pregledavanje koda web sjedista.

Koristenje baza podataka koje sadrze podatke o Stetnim web sjedistima.

3.1 Pregledavanje koda web sjedista

Za ostvarivanje ovakvog nacina prepoznavanja potrebno je isprogramirati i/ili koristiti

softver koji ¢e dohvatiti cjelokupno web sjediSte sa slikama i podacima te parsirati dobivene

podatke u potrazi za $tetnim kodom. Stetni kod se moZe nalaziti u sljede¢im oblicima:

U sklopu JavaScript (JS) koda. Uz to JS kod koji je potencijalno Stetan
najcesce nece biti zapisan u Citljivom obliku ve¢ pretvoren u drugi oblik. Na
slici 1 vidi se normalan JS kod, dok se na slici 2 vidi isti kod pretvoren u drugi
oblik, a da pritom funkcionalnost koda ostaje ista. Cim je JS kod sakriven
sumnjiv je. S druge strane to se radi kako bi se izbjegla krada 1 kopiranje JS
koda, te prilikom proglasavanja Stetnosti treba obratiti dodatnu pozornost.

Na mjestu gdje se prikazuju reklame moze se dohvacati Stetni sadrzaj s drugog
web sjedista.

U sklopu Flash animacija.

Puno poveznica prema odredenom sjediStu moze znaciti da to sjediSte
pokusava imitirati drugo web sjediSte s namjerom krade podataka. Takvo
sjediSte se moze detektirati prebrojavanjem referenci na druga web sjedista,
ako postoji veliki broj referenci na drugo web sjediste to moze upucivati na to

da je sjediste Stetno.

Uz to i1 adresa web sjediSta moze odavati puno podataka o sigurnosti web sjedista kojem se

pristupa. Primjerice:

Web sjediStu: https://net.bank.hr moze se slobodno pristupati jer je
adresa kratka i jasna i ne krije nikakve bespotrebne podatke. Uz to je zastiena
enkripcijom $to se vidi iz protokola kojim se pristupa web sjediStu, https te
se time omogucuje siguran unos povjerljivih podataka na tom web sjedistu.

Web sjediste: http://net.bank.hr.account-update.com izgleda
sumnjivo jer ima previse znakova, uz to da se sjediSte nalazi u sklopu sasvim

druge domene, account-update.com umjesto pbz.hr. Uz to koristi se



http protokol koji ne pruza nikakvu zastitu podataka te ¢e svi podaci koji se
Salju na takvo sjediste biti lako ¢itljivi za napadaca. Prilikom unosa osjetljivih i
tajnih podataka na neko web sjediste prije svega mora se paziti da se sjedistu
pristupa https protokolom, a ne nezasticenim http protokolom. Ukoliko je

zaStita prisutna i pravilna Internet pretrazivac ¢e to oznaciti u adresnoj traci.

function Cart(){ function t(){
this.citems=new Array(); this.v=new Array();
this.numberOfItems=0; this.c=0;

} }

Cart.prototype.addCartItem =(citem){ t.prototype.E=function(D){
this.citems[this.numberOfItems++] this.v[this.c++]=D;

=citem; alert(D.name+"\141\144\144\145\144
alert(citem.name+"added to cart"); \164\157\143\141\162\164");

} }

Slika 1: Obic¢an JavaScript kod [5] Slika 2: Izmijenjen JavaScript kod [5]

3.2 Koristenje baza podataka

Osim koriStenjem programskih rjeSenja za prepoznavanje Stetnosti web sjediSta
prilikom detekcije mogu se koristiti servisi odredenih web sjedista koje imaju projekte za
suzbijanje Stetnih sjedista. Google nudi servis pomocu kojeg se moze detektirati je li odredeno
sjediSte Stetno ili nije. Osim Googleovog rjeSenja postoje razne inicijative koje poti¢u
detekciju 1 uklanjanje malicioznih web sjediSta i malicioznog softvera kao Sto je tvrtka
StopBadware [4].

Googleov servis se koristi na sljede¢i nacin; ako se zeli provjeriti je li sjediSte www. fer.hr

Stetno ili zarazeno onda se dohvati sjediSte sa sljedece poveznice:

www.google.com/safebrowsing/diagnostic?site=www.fer.hr
Slika 3 prikazuje rezultate za sjediSte www.fer.hr. SjediSte je organizirano tako da
odgovara na 4 osnovna pitanja:
* Je li sjediSte trenutno sumnjivo?
+  Sto se dogodilo kad je Google posljednji put posjetio sjediste?
* Je li sjediste Stetno i Siri li Stetan softver?

* Je li sjediste u posljednje vrijeme sadrzavalo Stetan softver?



Safe Browsing ) ) G ale
Diagnostic page for waw.fer.hr Advisory provided by LsO0gIC

What is the current listing status for www.fer.hr?
This site is not currently listed as suspicious.
What happened when Google visited this site?

Of the 50 pages we tested on the site over the past 90 days, 0 page(s) resulted in malicious software being downloaded and installed without user
consent. The last time Google visited this site was on 2011-07-23, and suspicious content was never found on this site within the past 90 days.

This site was hosted on 1 network(s) including AS2108 (CARNET).

Has this site acted as an intermediary resulting in further distribution of malware?
Over the past 90 days, www.fer.hr did not appear to function as an intermediary for the infection of any sites.

Has this site hosted malware?
Mo, this site has not hosted malicious software over the past 90 days.

Next steps:

® Return to the previous page.
® |f you are the owner of this web site, you can request a review of your site using Google Webmaster Tools. More information about the review process is

availanle in Google's Webmaster Help Center.
Slika 3: Rezultati upita za www.fer.hr
Na prikazu za www.fer.hr na slici 3 vidi se da je stanica sigurna prema Googleovim
ocjenama.
Rezultati za sjediste hygicare.nl:
www.google.com/safebrowsing/diagnostic?site=hygicare.nl
su sasvim druk¢iji i prikazani su na slici 4. Sjediste je trenutno prikazana kao sumnjivo i moze
nastetiti raCunalu koji ga posjeti. Uz to vidi se koje sve opasnosti sjediSte sadrzi 1 gdje se

nalazi Stetan softver koji je dostupan putem tog sjedista.

Safe Browsing . ) Google
Diagnostic page for hygicare.nl Advisory provided by (5(0( J& e

What is the current listing status for hygicare.nl?
Site is listed as suspicious - visiting this web site may harm your computer.

Part of this site was listed for suspicious activity 3 time(s) over the past 90 days.

What happened when Google visited this site?
Of the 1123 pages we tested on the site over the past 90 days, 50 page(s) resulted in malicious software being downlcaded and installed without user
consent. The last time Google visited this site was on 2011-07-27, and the last time suspicious content was found on this site was on 2011-07-23.

Malicious software includes 121 scripting exploit(s). 3 trojan(s). Successful infection resulted in an average of 4 new process(es) on the target machine.

Malicious software is hosted on 60 domain(s), including personalpgpmaster.findhere.org/, strongsentinelrw.tk/, 188.229.90.0/.

38 domain(s) appear to be functioning as intermediaries for distributing malware to visitors of this site, including top-wehclder.findhere.org/, 188.229.89.0/,
personalpgpmaster.findhere.org/.

This site was hosted on 1 network(s) including AS38930 (FIBERRING).

Has this site acted as an Intermediary resulting In further distribution of malware?
Over the past 90 days, hygicare.nl did not appear to function as an intermediary for the infection of any sites.

Has this site hosted malware?
No, this site has not hosted malicious software over the past 90 days.

How did this happen?
In some cases, third parties can add malicious coede to legitimate sites, which would cause us to show the waming message.

Next steps:

* Retumn to the previous page.
*® |f you are the owner of this web site, you can request a review of your site using Google Webmaster Tools. More information about the review process is available

in Google's Webmaster Help Center.
Slika 4: Rezultati upita za hygicare.nl
Kako bi se automatiziralo provjeravanje sigurnosti prikaz sjediSta na slikama 3 1 4

moze se parsirati 1 provjeriti sigurnost sjediSta. Google takoder nudi alat kojim se moze



provjeravati sigurnost sjediSta direktno iz programskih jezika poput Pythona, Google Safe

Browsing API [2].

4. Sprecavanje pristupa web sjediStima

Krajnji cilj je prepoznati koja su web sjediSta u sklopu kataloga www.hr Stetna i
ukloniti ih iz kataloga. Za pocetnu detekciju najjednostavnije je koristiti se bazom podataka
koju nudi Google i pomocu njihove programske podrSke provjeravati postoje¢e unose koje se
nalaze u sklopu kataloga. Bilo bi poZeljno i1 uvesti provjeru Stetnosti prilikom prijavljivanja
novih sjedi$ta na www.hr.

Nakon pocetnog postavljanja sustava za provjeru pomocu Googlea, moze se raditi na
istrazivanju 1 postavljanju sustava koji bi programski prepoznao Stetna sjedista 1 prijavljivao
ih na neki od Internet servisa koje se bave sprje€avanjem Stetnih sjediSta (npr. StopBadware
[4]). Kao smjernice za izradu takvog programa mogu se koristiti razne upute dostupne na
Internetu poput OWASP vodica [3]. Cilj bi bio napraviti integrirani sustav koji bi koristio
postojece podatke o sumnjivosti web sjediSta, provodio aktivno prepoznavanje Stetnosti te
prijavljivao nova Stetna web sjedista u postojece sustave.

Nakon $to je sjediSte identificirano kao Stetno ono se mora ukloniti iz kataloga i
postaviti u posebnu kategoriju zabranjenih sjedista. Time se onemogucuje namjerno ponovno

postavljanje Stetnog sjedista.

5. Zakljucak

Radi vjerodostojnosti kataloga vrlo je vazno da su sjedista koja su sadrzana u njemu
vjerodostojna 1 ispravna. Nije prihvatljivo da sjediSta unutar kataloga sadrze ili Sire Stetan
sadrzaj jer to Cini katalog opasnim za koristenje. Ukoliko je katalog nepogodan za koristenje
korisnici ¢e ga zaobilaziti. S tim ciljem provedena je analiza faktora koji utjeCu na Stetnost
web sjedista te prepoznate opasnosti koje web sjediSte moze pruzati. Dan je pregled nacina
napada i razlu€eni su nacini borbe protiv njih.

U konacnici preporuca se koristenje postojecih i pouzdanih baza za prepoznavanje
Stetnih web sjediSta te se uz to predlaze adaptacija postojeCih sustava za detekciju uz
mogucnost razvoja novih rjesenja. Kljucno je uvesti provjere Stetnosti prilikom prijavljivanja
sjediSta u katalog www.hr kako bi se onemoguc¢ilo namjerno podmetanje Stetnih sjedista.
Koristenjem predlozenog sustava uvelike bi se smanjio broj Stetnih web sjedista u sklopu

kataloga www.hr.
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