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Sadržaj 

 Uvod 

 Definicija štetnih web sjedišta 

 Podjela štetnih web sjedišta 

 Posljedice pristupa štetnim web sjedištima 

 Prepoznavanje štetnih web sjedišta 

 Sprečavanje pristupa štetnim web sjedištima 

 Zaključak 
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Uvod 

 Rast štetnih web sjedišta 

 Zaražena računala šire zarazu 

 www.hr katalog 

Postoji 17 godina 

Velik broj zaraženih web sjedišta 

Namjerno dodavanje štetnih web sjedišta 

 Sustav za prepoznavanje i sprečavanje dodavanja 

štetnih web sjedišta 

http://www.hr/
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Štetna web sjedišta 

 Podjela: 

 Sjedišta za dijeljenje ilegalnog sadržaja 

 torrent datoteke ili poveznice prema stranicama 

za dijeljenje sadržaja 

 Sjedišta sa lažnim bankarskim uslugama 

glume sjedišta banke kako bi došle do 

povjerljivih podataka 

 Sjedišta sa lažnim uslugama uklanjanja 

štetnog softvera 

 lažno prikažu postojanje štetnog softvera 

nude dohvaćanje programa koji je zapravo 

maliciozni softver 
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Posljedice pristupa štetnim web sjedištima 

 Pokretanje neželjenog softvera na računalu 

 Omogućuje kontrolu računala 

 DDoS, e-mail spam, prisluškivanje prometa, krađa lozinki, krađa 

identiteta 

 Krađa lozinke i podataka o kreditnim karticama 

 Imitacija net-bankinga 

 Pretplata na reklamne e-mail poruke 

 Lažne prilike za zaposlenje, … 
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Prepoznavanje štetnih web sjedišta 

 Podjela: 

 Pregledavanje i kontrola koda 

 JavaScript, reklame, flash animacije 

 Velik broj poveznica  imitacija drugog sjedišta 

 Web adresa sjedišta 

 http://net.banka.hr 

 http://net.banka.hr.account-update.com 

 Korištenje baza podataka sa štetnim web sjedištima 

 Google Safe Browsing, StopBadware 

http://net.banka.hr/
http://net.banka.hr.account-update.com/
http://net.banka.hr.account-update.com/
http://net.banka.hr.account-update.com/
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JavaScript - primjer skrivanja koda 

function Cart(){ 

  this.citems=new Array(); 

  this.numberOfItems=0; 

} 

Cart.prototype.addCartItem =(citem){ 

  this.citems[this.numberOfItems++] 

=citem; 

  alert(citem.name+"added to cart"); 

} 

function t(){ 

this.v=new Array(); 

this.c=0; 

} 

t.prototype.E=function(D){ 

  this.v[this.c++]=D; 

  alert(D.name+"\141\144\144\145\144 

  \164\157\143\141\162\164"); 

} 

Običan JavaScript kod Izmijenjen JavaScript kod 
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Korištenje baza podataka 

 Projekti za suzbijanje štetnih web sjedišta 

 Google Safe Browsing 

 Je li sjedište sumnjivo? 

 Što se dogodilo kad je Google posljednji put posjetio sjedište? 

 Je li sjedište štetno i širi li štetan softver? 

 Je li sjedište sadržavalo poveznice prema štetnom softveru? 

 StopBadware 
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Google – www.fer.hr 
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Google – hygicare.nl 
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Sprečavanje pristupa web sjedištima 

1. Početna detekcija pomoću baza podataka 

2. Postavljanje sustava za detekciju štetnih web sjedišta 

3. Prijava novih štetnih sjedišta u baze podataka 

4. Stvaranje nove kategorije zabranjenih web sjedišta 

5. Onemogućen unos štetnih sjedišta i bolji katalog 
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Zaključak 

 Zbog vjerodostojnosti potrebno je ukloniti štetna 

web sjedišta iz kataloga 

 Pregled napada i načina borbe protiv napada 

 Rješenje u obliku sustava 

Uklanjanje postojećih štetnih sjedišta 

Provjera prilikom unosa sjedišta 

 Bolji katalog uz jednostavnije održavanje 

 


